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Politica sobre Seguridad de la Informacion

1 Introduccion

La presente politica brinda un marco de referencia para seguridad de la informacién
en la Procuraduria General de la Republica (en adelante PGR) y aplica a todos los
funcionarios de la institucion.

Todo funcionario debera conocer y aceptar este marco de referencia. El
desconocimiento no exonera de las responsabilidades asignadas.

Este marco de referencia se establece como cumplimiento directo a las "Normas
técnicas para la gestion y el control de las Tecnologias de Informacion (N-2-2007-
CO-DFOE)” especificamente al numeral 1.4 el que hace referencia a lo siguiente:
"1.4 Gestion de la seguridad de la informacion

1.4.1 Implementacion de un marco de seguridad de la informacion

1.4.2 Compromiso del personal con la sequridad de la informacion

1.4.3 Seguridad fisica y ambiental

1.4.4 Seguridad en las operaciones y comunicaciones

1.4.5 Control de acceso

1.4.6 Seguridad en la implementacion y mantenimiento de software e

infraestructura tecnologica

1.4.7 Continuidad de los servicios de TI"

Ademas esta politica esta fundamentada en la siguiente normativa:

Constitucion Politica

Ley General de Control Interno

Ley de Derechos de Autor y Derechos Conexos

Cddigo Penal

Ley de Proteccidén de la Persona frente al tratamiento de sus datos personales
Ley sobre Registro, Secuestro y Examen de Documentos Privados e Intervencion
de las Comunicaciones

e Ley de la Administracion Financiera de la Republica y Presupuestos Publicos

e Ley contra la Corrupcion y el Enriquecimiento Ilicito en la Funcién Publica
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2 Objetivo General

Ofrecer un marco de referencia que permita a la institucién asegurar la integridad,
confiabilidad, privacidad, disponibilidad y confidencialidad de la informacién que se
gestiona en la labor cotidiana, con el afan de que dicha informacion sea una
herramienta para dar cumplimiento a los objetivos estratégicos.

3 Alcance
Se aplica a todo el personal de la institucion, por lo que se considera que es una
politica general.

4 Responsabilidades
Los responsables de esta politica son los siguientes:

4.1 Procuradora General y Procuradora General Adjunta:

Son responsables de oficializar esta politica con el fin de que sea de acatamiento
obligatorio.

4.2 Jefe de Informatica

Es responsable de:

e Administrar todos los recursos de tecnologias de informacion y comunicacion.

e Administracién de usuarios de la red.

e Definir y administrar lineamiento para asignacion, mantenimiento y revocacién
de contrasefas (debe incluir entre otros robustez, periocidad).

e Gestidn controlada de IP publicas, IP privadas y dominios de internet.

e Gestion de antivirus (actualizacidn, instalacion, configuracion, monitoreo)

e Administracion de la seguridad mediante dispositivos especiales que permitan
detectar, bloquear ataques o accesos no autorizado a equipos.

e Administracion de la central telefénica (gestion de usuarios, licenciamiento,
monitoreo, bitacora de actividad realizada por extension ultimos 3 meses,
activacion de seguridad para llamadas externas)
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Controlar el uso de dispositivos que se integran a las diferentes redes de
datos.

Gestidn de politicas de respaldo institucional.

Administracion de red inalambrica.

4.3 Usuarios del Servicio (funcionarios)

Son responsables de todas las acciones que se realicen con la identidad que
les fue asignada (usuario y clave, ademas de la firma digital), esta sera de uso
personal (no se deben compartir).

Responsables de la gestion de la informacion, por lo que criterios como la
calidad y oportunidad de la informacion deberan ser tomados en
consideracion por el personal, de manera que coadyuven a contar con
informacion de calidad que sustente la toma de decisiones.

Hacer uso honrado de la informacién sin sacar provecho personal del acceso
que se tenga vy velar por la proteccidon de la informacion que esté bajo su
responsabilidad directa o sobre la cual tenga acceso.

Mantener absoluta confidencialidad de la informacion sensible o que lo
requiera en atencidn a la normativa aplicable.

Ante el manejo de equipo de computo, dispositivos moviles y de
almacenamiento, el usuario velara por el resguardo y la disminucién del riesgo
ante posibles pérdidas y hurtos que comprometan la informacion institucional
almacenada en dichos equipos y dispositivos.

En general es responsabilidad y obligacion respetar y aplicar esta politica en
su labor cotidiana

4.4 Recursos Humanos

Es el area encargada de informar a Informatica sobre:

La apertura, suspension o eliminacion de perfiles para usuarios.

Necesidades de capacitacion sobre usos de recursos tecnoldgicos
institucionales.

Entregar a los funcionarios nuevos, la referencia de este documento.

5 Sanciones
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Quién

incumpla las acciones aqui normadas y ponga en riesgo la integridad de la

informacion, de la cual es responsable, se procederd segun lo establecido en la
legislacién nacional.

6 Politica sobre seguridad de la informacion

Todos los servidores y dispositivos de comunicacién principal, firewall y
cualquier otro equipo de seguridad, deben estar fisicamente en un lugar
de acceso restringido y con una arquitectura de red independiente (vlan
independientes), ademas con la temperatura y electricidad adecuada. Las
contrasefas de todos estos equipos deben estar documentadas y
resguardadas bajo llave, solo tendra acceso a las claves en general, el Jefe
de Informatica o quien lo sustituya, cada administrador de equipo tendra
la clave respectiva.
La generacion, desactivacion y eliminacion de los usuarios y sus
respectivas contrasefias la realizara el encargado de esa labor en el Nucleo
de informatica.
Las claves de usuario deben ser cambiadas periddicamente segln el
lineamiento definido para ese fin.
La asignacién de permisos a los sistemas, se realizara segun el perfil de
usuario informado por Recursos Humanos (Ver matriz de permisos-
perfiles)
El uso de dispositivos mdviles personales, esta autorizado siempre y
cuando se encuentren registrados en la plataforma de comunicaciones
como dispositivos permitidos.
Es responsabilidad Unica del funcionario, el uso que le dé al usuario y
clave asignados para ingresar a la plataforma tecnoldgica de la institucion.
o El funcionario en caso de duda puede solicitar al encargado del
Nucleo de Informatica que le reestablezcan las claves.
A todo funcionario de la PGR, se le asigna un certificado de firma digital
del Banco Central, el funcionario es responsable del uso que le dé, ademas
si pierde la tarjeta u olvida el PIN debe cubrir el costo para el
restablecimiento.
Los equipos de los funcionarios que teletrabajan deben tener configurada
la seguridad establecida para acceder de manera segura a la plataforma
tecnoldgica de la PGR, dicha configuracién la realiza el personal del Nucleo
de Informatica.

Direccion: San José, Avenidas 2 y 6, calle 13, Internet Http://www.pgr.go.cr
Apdo. 78-1003 La Corte. Teléfono 2243-8400, faxes 2233-7010, 2255-0997, 2222-5335




BG

Procusdur Politica sobre Seguridad de la \E/(:ir(;iig?rllo
GeneraldelaRepuhhca Inf or maCién - L

~ | Procuraduria General de la Republica | Pagina7de?

Las publicaciones de informacion en la pagina web la realiza un encargado
del Nucleo de Informatica, el contenido a publicar debe ser validado con
anterioridad por la encargada de comunicacion (periodista).

Ante la necesidad de que informacién almacenada en bases de datos o
respaldos de informacién institucional deban suministrarse a personas o
entidades externas debera realizarse con la autorizacién de la jefatura del
Nucleo de Informatica.

La instalacién de sistemas de informacidn institucionales o traslado de
algun tipo de informacion institucional a equipos que no sean de la PGR
debera autorizarse por la jefatura del departamento de informatica.

Los funcionarios no deberan instalar software en equipos institucionales de
fuentes dudosas o no confiables que comprometan la informacion
almacenada mediante la exposicion a malware o software de caracter
malicioso.
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