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Politica sobre Seguridad de la Informacion

1 Introduccion

La presente politica brinda un marco de referencia para el uso de la firma digital en
la Procuraduria General de la Republica (en adelante PGR) y aplica a todos los
funcionarios de la institucion.

Todo funcionario debera conocer y aceptar este marco de referencia, que se
establece para brindar el lineamiento sobre el uso de la firma digital como
herramienta de trabajo.

No podra alegarse desconocimiento de este marco para exonerarse del cumplimiento
de las responsabilidades que le corresponden.

Esta politica esta fundamentada en la siguiente normativa:

Constitucion Politica

Ley 8454: Ley de Certificados, Firmas Digitales y Documentos Electrénicos

Ley N© 8292 Ley General de Control Interno

Ley 8131 de la Administracion Financiera de la Republica y Presupuestos Publicos
Ley 8422 contra la Corrupcion y el Enriquecimiento Ilicito en la Funcién Publica
Codigo Penal

33018: Reglamento a la Ley de Certificados, Firmas Digitales y Documentos
Electronicos

34890: Reforma Reglamento a la Ley de Certificados, Firmas Digitales y
Documentos Electronicos, Decreto Ejecutivo N° 33018-MICIT, del 20 de marzo de
2006 publicado en el Diario Oficial La Gaceta N© 77 del 21 de abril de 2006
Directriz 67:Masificacion de la implementacion y el uso de la firma digital en el
sector publico costarricense
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2 Objetivo General

Ofrecer un marco de referencia que permita el uso obligatorio del Certificado de Firma
Digital en la funcidn sustantiva y administrativa de la Procuraduria General de la
Republica

3 Alcance
Se aplica a todo el personal de la institucidon, por lo que se considera que es una
politica general.

4 Responsabilidades
Los responsables de esta politica son los siguientes:

4.1 Jerarquia Institucional:

e Son responsables de oficializar esta politica con el fin de que sea de acatamiento
obligatorio

4.2 Jefe de Tecnologias de Informacion:

Es responsable de:

e Gestionar la capacitacion relacionada con firma digital a todo el personal de la
PGR.

e Coordinar la configuraciéon de los dispositivos de firma digital en cada equipo
de los usuarios.

e Mantener disponibles los sistemas de informacién de la PGR

e Para el caso de las actualizaciones de firma que se realizan, coordinar cualquier
nueva configuracion.
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4.3 Usuarios del Servicio (funcionarios)

Son responsables de todas las acciones que se realicen con la firma digital, se
entiende que este dispositivo es personal.
Deben portar su certificado de firma digital todos los dias ya que es una
herramienta de trabajo.
Si el funcionario pierde o bloquea el acceso a la firma, debe cancelar lo que
corresponda por su reposicion. La reposicién debe gestionarla en los proximos
3 dias habiles.
o Si el procurador requiere firmar un documento electrénico, debera
gestionar una sustitucion en el proceso, mientras se tramita y obtiene el
nuevo certificado de firma digital.

Cada vez que cambian o actualicen la firma, cada funcionario debe ingresar al
sistema interno de la PGR denominado “Verificador de Firma Digital”; este
sistema registra la fecha de vencimiento de la firma, con el fin de que la
administracion tenga el dato para programar la proxima cita de actualizacién y
para que realice las proyecciones de gasto correspondientes.

4.4 Recursos Humanos

Informar a Informatica y Proveeduria el ingreso de nuevos funcionarios
Informar a Informatica cualquier necesidad de capacitacion identificadas sobre
uso de firma digital.

Entregar a los funcionarios nuevos, la referencia de este documento.
Mantener actualizados la lista de los funcionarios en el area que corresponda
Mantener actualizados los roles de sustitucién

4.5 Subdireccion de Desarrollo Institucional

Gestionar el presupuesto necesario para la actualizacion general de firma
digital en la institucion. (No se incluye en el presupuesto lo relacionado a
pérdida y blogueo de firmas).

Coordinar con la entidad respectiva, las citas para el otorgamiento y
actualizacion de firma digital de cada funcionario.

Llevar el control de las actualizaciones de firma que se deben hacer por afio y
por mes, para gestionar las citas necesarias con el proveedor de servicio.

Direccion: San José, Avenidas 2 y 6, calle 13, Internet Http://www.pgr.go.cr
Apdo. 78-1003 La Corte. Teléfono 2243-8400, faxes 2233-7010, 2255-0997, 2222-5335




Prwadua Politica sobre Uso de Certificado de | Eh9ont
v General de la Repiblica Firma Dlgltal ion: 1.

]

Procuraduria General de la RepuUblica | P4gina6de7

5 Sanciones

Quién incumpla las acciones aqui normadas, se procedera segun lo establecido en la
legislacién nacional.

6 Politica sobre Uso de Firma Digital

En este apartado se incluyen aspectos generales relacionados con la firma digital:

1. La institucidn facilitara a todos los funcionarios un certificado de firma digital y su
respectivo lector de tarjetas inteligentes (Smart Card Reader), por lo que se
constituye una herramienta de uso obligatorio, en el tanto las aplicaciones lo
permitan, en la gestion administrativa y sustantiva.

2. El certificado de firma digital es un documento personal y sera conservado por el
funcionario si deja de laborar para la institucion.

3. El lector de tarjetas inteligentes (Smart Card Reader) es propiedad de la institucion
y por lo tanto debera devolverse en el momento en que el funcionario deje de
laborar para la institucion.

4. La oficina de Recursos Humanos indicara a la Subdireccién de Desarrollo
Institucional el momento en que ingresa nuevo personal, con el fin de que ésta
Ultima gestione la cita para otorgar el certificado de firma digital al nuevo
funcionario.

5. El tiempo de la cita para otorgar la firma no debe ser mayor a 5 dias después de
que el funcionario ha sido nombrado en propiedad y cumplido su respectivo
periodo de prueba.

6. Para el caso de renovacion de los Certificados de Firma Digital Ia
Subdireccién de Desarrollo Institucional gestionara las citas antes de |la
fecha de vencimiento de la firma.

7. El funcionario sera el Unico responsable del uso y manejo del PIN asociado a su
firma digital.
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Si el funcionario pierde su Certificado de Firma Digital o bloquea el acceso, debe
cancelar el monto econémico que corresponda por su reposicion. La reposicion
debe gestionarla el mismo funcionario en los préximos 3 dias habiles.

Para el caso de los sistemas administrativos internos que requieren firma digital,
ante la eventualidad de que un funcionario se encuentre con su firma inhabilitada,
con el visto bueno de su jefe inmediato puede solicitar a la Oficina de Recursos
Humanos que le permita el uso del sistema sin firma digital. La Oficina de Recursos
Humanos autorizara cada evento por separado, evitando dejar abierta la opcidn
por periodos prolongados.

. Por ser la firma digital un instrumento vital en el trabajo cotidiano de la PGR, el
funcionario debe prevenir a la Subdireccion de Desarrollo Institucional del
vencimiento de su certificado ya que sera el mismo funcionario, el
responsable de la afectacién directa, producto de la omisién en el uso de su
firma, sobre su trabajoy procesos en que la utilice.
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