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PRESENTACION

La Ley General de Control Interno (LGCI) y las Normas de Control Interno para el sector
publico (NCISP) contienen las regulaciones fundamentales en materia de seguimiento para
el sector publico costarricense. La LGCI incluye, en su articulo 17, el concepto de
seguimiento que se presenta en el numeral 1 de dicho documento; asimismo, ese articulo
establece los deberes del jerarca y los titulares subordinados con respecto a este
Componente.

En atencidn a lo establecido en la citada normativa y las Normas de Control Interno para el
Sector Publico N-2-2009-CO-DFOE, la UCCI elaboré un plan de seguimiento al Sistema de
Control Interno para el periodo comprendido entre los afios 2019 al 2022.

Para el afio 2021, se definio realizar la Autoevaluacion del Sistema de Control Interno en las
Direcciones Sustantivas, de aquellos factores que presentaron la mayor puntuacién en el
proceso realizado en el 2019, a saber: Valoracion de Riesgo y Sistemas de Informacion. El
cuestionario utilizado fue elaborado por los miembros de la UCCI y cuyos resultados se
analizaran en el presente informe.

Es importante hacer la acotacion de que todos los cuadros y los graficos de analisis
incorporados en él, son de elaboracién/construcciéon propia de la UCCI y que la fuente de
informacion son las respuestas emitidas por los funcionarios de la Procuraduria General de
la Republica, asi que se omite indicar, tanto en los cuadros como en los graficos, este dato
de autoria.

OBJETIVO GENERAL

Analizar el proceso de Autoevaluacidon del Sistema de Control Interno en las Direcciones
Sustantivas, con el fin de verificar las mejoras en los procesos de gestidon de esas Direcciones.

OBJETIVOS ESPECIFICOS

e Consolidar el proceso permanente y participativo de valoracion de riesgo
institucional.

e Contribuir a la evaluacion, adaptacion y adopcion de las actividades de control
interno en los procesos de las areas sustantivas.
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e Fomentar actividades permanentes y periddicas de seguimiento y evaluacion del
Sistema de Control Interno en las direcciones sustantivas.

ALCANCE

La totalidad de los funcionarios que ejercen sus labores en las Direcciones Sustantivas.

LIMITACIONES

Para la realizacion del presente trabajo se detectaron las siguientes limitaciones:

e La baja participacion de los funcionarios de las direcciones sustantivas de la PGR.
o El tema de Control Interno se percibe poco relevante para un porcentaje importante
de los funcionarios.

METODOLOGIA
Proceso de ejecucion de la Autoevaluacion de Seguimiento
La UCCI incorpord previamente en su cronograma de actividades aprobado para el periodo

del 2019 al 2022, la realizacion del presente trabajo de seguimiento del proceso de
“Autoevaluacién del Sistema de Control Interno de las Areas Sustantivas de la PGR”.

El cuestionario aplicado a los funcionarios de las Direcciones Sustantivas de la PGR (anexo
N° 1) esta estructurado para valorar el cumplimiento de aquellos aspectos que obtuvieron
el mayor puntaje en la Autoevaluacion realizada en el 2019. El cuestionario comprendia 28
preguntas, de las cudles el 75% (21 de 28 preguntas) correspondian a preguntas de
respuesta cerrada y el 25% a preguntas abiertas (7 de 28 preguntas).

La distribucion de las preguntas se realizd de acuerdo a cada aspecto, a saber:
e Valoracidn de Riesgo: 8 preguntas cerradas y 2 preguntas abiertas.
e Sistemas de Informacion: 13 preguntas cerradas y 5 pregunta abiertas.

El instrumento a aplicar se remitid via correo electrdnico institucional a todos los funcionarios
de las Direcciones Sustantivas de la Procuraduria General de la Republica y se les otorgé 15
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dias calendario para llenarlo, iniciando el 04 de mayo del 2021 y finalizando el 18 de mayo
del 2021.

A esa fecha, solamente el 39% de los funcionarios de las Direcciones Sustantivas habian
contestado la encuesta, por lo que se habilitd del 18 al 25 de mayo de 2021 para recibir
respuestas. La participacion global de los funcionarios de las Direcciones fue del 59%. La
participacion se muestra en el siguiente cuadro y grafico.

CuadroN° 1

C C C . Funcionarios Funcionarios .
Funcionarios Funcionarios Funcionarios Permiso . Porcentaje
‘ . . . Si No s
del Area  Incapacitados Permiso  Maternidad Participacion
Contestaron contestaron
17%

25%
45%
60%
62%
62%
68%
59%

Notaria del Estado
SINALEVI
Etica Publica

Derecho Penal
Funcion Publica
Derecho Agrario
Derecho Piblico
Totales

=llOo |oOo|o|o|o|o|o
=N O |O|lo|o|o|o|o

GraficoN° 1

Participacion por Direccion

68%

45%

25%
17%

SINALEVI ) Derecho Penal Derecho Agrario
Notaria del Estado Etica Puablica Funcion Publica Derecho Piblico
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Resultados Obtenidos: Valoracion de Riesgo

El componente de valoracion de los riesgos permite la identificacion y el analisis de
los riesgos que enfrenta la institucion para la consecucidn de los objetivos, tanto de fuentes
internas como externas relevantes.

Al consultarle a los funcionarios si conocen el documento “Sistema Especifico de Valoracién
de Riesgo Institucional (SEVRI)” comunicado en el afio 2016, el 31% manifestd que si y un
69% indicd que no conoce el SEVRI.

Grafico N° 2

éConoce el Sistema Especifico de Valoracion de Riesgo
Institucional (SEVRI) comunicado en el ano 20167

69%

31% e

(48)

Si No

En lo referente a si existe una cultura de valoracion y control de riesgo en la Direccién en la
cual labora, el 38% manifestd que si existe esa cultura y el 62% manifesté que no.
Grafico N° 3

¢Existe una cultura de valoracion y control de
riesgo en la Direccion en la cual usted labora?
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De igual manera, ante la consulta de si el SEVRI que se aplica en la Direccién en la cual
labora, se encuentra alineado al establecido institucionalmente, un 16% manifestd que si,
un 2% indicd que no y un 82% no sabe si esto sucede. Estos resultados reflejan el
desconocimiento en el personal que respondié la encuesta sobre el proceso de Valoracion
de Riesgo que se debe aplicar en las Direcciones.

Grafico N° 4

¢.EL SEVRI QUE SE APLICA EN LA DIRECCION
EN LA CUAL USTED LABORA, SE ENCUENTRA
ALINEADO AL ESTABLECIDO
INSTITUCIONALMENTE?

, 82%
NO SE
— 126

16%
R 2

2%

NOI3

En la misma linea, se les consulté si su jefatura mantiene actualizada la valoracion de riesgo
para el cumplimiento de los objetivos de la Direccion, 7 funcionarios (5%) indicaron que no,
30 funcionarios (19%) manifestaron que si y 117 funcionarios (76%) no saben si eso

sucede.
Grafico N° 5
¢ Su jefatura mantiene actualizada la

valoracion de riesgo para el cumplimiento
de los objetivos de la Direccién?

5%

mNo
mSi
No Sé
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A partir de la respuesta anterior, se consultd si el Sistema de Valoracién de Riesgo de la
Direccidn responde a un proceso participativo, a lo que 106 funcionarios (69%) manifestd
que no y 48 funcionarios (31%) indicaron que si.

Grafico N° 6

¢El Sistema de Valoracion de Riesgo de su
Direccion responde a un proceso participativo?

120
106

100
80

60
48

40

20
Si No

los 48 funcionarios que manifestaron que se les participa del proceso de analisis de riesgo
de la Direccion, se les indicd que exteriorizaran de qué forma se da esa participacion. Los
resultados se muestran en el siguiente grafico.

Grafico N° 7

¢ Como se da su participacionen el analisis de los riesgos de la
Direccion?

Comisiones [N 3
otros |G 5
No participacion/ Desconoce del tema [ NENENENRNGG 7
Reuniones | 16
Prevencion [ 17

0 2 4 6 8 10 12 14 18 18
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Ante la consulta de si conoce el impacto de sus funciones en el logro de los objetivos de la
Direccién, 92 funcionarios (60%) indicaron que si y 62 funcionarios (40%) manifestaron
desconocerlo. Esto es una situacion a la que hay que prestarle atencién, debido a que un
alto porcentaje de los funcionarios encuestados manifiestan no conocer los objetivos de la
Direccién y cuadl es el impacto de sus acciones a lo interno.

Grafico N° 8

¢ Conoce el impacto de sus funciones en el
logro de los objetivos de la Direccién?
120%

40%

100%

80%

60%

40%

20%

0%

No

En alusidon a si le han sido comunicados por parte de la jefatura, las acciones que se
implementaran para identificar los riesgos de la Direccion en la cual labora, 119 funcionarios
(77%) indicaron que no y solamente 35 funcionarios (23%) sefialaron que si se han
comunicado esas acciones a lo interno de la Direccion. Se debe analizar el manejo de la
comunicacién a lo interno de las Direcciones y como ese mensaje esta llegando a los
funcionarios.

Grafico N° 9

é¢LE HAN SIDO COMUNICADOS POR PARTE DE
LA JEFATURA,LAS ACCIONES QUE
IMPLEMENTARAN PARA IDENTIFICARLOS
RIESGOS DE LA DIRECCION EN LA CUAL
USTED LABORA?

7%

23%
35

Sl NO
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Como complemento a la consulta anterior, se les solicitd a los funcionarios que mencionaran
si han informado a la Jefatura sobre algun riesgo que considere valorar en el desempefio
de sus funciones, a lo cual 66 funcionarios (43%) manifestaron que si y 88 funcionarios
(57%) indicaron que no. A la informacion anterior, debe prestarsele especial atencion, por
cuanto se desprende que los funcionarios no conocen cuales son los potenciales riesgos que
se presentan a la hora de realizar sus funciones y que pueden impactar negativamente en
las labores que se realizan en la Direccion.

Grafico N° 10

¢HA INFORMADO A SU JEFATURA SOBRE ALGUN
RIESGO QUE CONSIDERE A VALORAREN EL
DESEMPENO DE SUS FUNCIONES?

Como parte de la identificacién de riesgos potenciales que se pueden presentar en la
ejecucidn de sus labores, se les solicitd que indicaran los mas relevantes. Una muestra del
listado generado, se expone a continuacién:

>

YVVVYYVY A\

YV V

“Una desequilibrada carga de trabajo genera mayor cansancio y estrés y eso se
transforme en que se pueda incurrir en errores.”

"Eventuales fallas que puedan darse en el ingreso de notificaciones, envio de
notificaciones o documentacion en general.”

"Perdida de demandas por caducidad.”

"Perdlida de demandas por no contestar prevenciones dentro de los plazos.”

"Perdlida de procesos por no interponer en tiempo los recursos pertinentes. ”

"Condena econdmica al Estado por alguna omision.”

"No contar con informacion (expedientes, jurisprudencia) para atender consultas a
tiempo.”

“Filtracion de informacion.”

"Plazos de cumplimiento a veces muy ajustados para resolver algunos expedientes.”

"Falta de informacion en los expedientes para continuar con los tramites lo que alarga
el plazo para terminarios y no se cumple con los tiempos establecidos.”

"Error en el asocio de escritos en el sistema de escritos y oficios.”

"Caida de Sistemas, incumplimiento de plazos y actualizacion.”
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>  "“Falta de organizacion en quién firma cuando el Procurador con quien trabajo se
encuentra de vacaciones o incapacitado, ya que se debe andar buscando quién esta
disponible.”
> "Remision tardia de solicitud de informacion o remision de sentencias (por parte de
subalternos).”
"Falta de planificacion y coordinacion con la Jefatura de las tareas encomendadas.”
"No acudir a una audiencia judicial.”
"Falta de induccion en especifico de como introducir los diferentes elementos en los
sistemas informaticos de los expedientes que ingresan.”
> "Atrasos por depender de la informacion de la Administracion que deberia ser
confiable, sin embargo, no siempre es asi,”
>  "Falta de una guia para la elaboracion de opiniones juridicas, entre otros.”
>  "En cuanto al disefio de la edificacion, de los espacios de trabajo, y de salud en el
trabajo.”
> "Limitaciones presupuestarias para el transporte a lugares de juicio.”
>  "Wo comunicar a los companeros informacion recibida de algun caso atendido por
ellos, en los expedientes acumulados.”
> "Inversion de tiempo que significa terminar la cartera de juicios pendiente.”
>  "Caidas, lesiones en mufiecas y espalda por el peso de expedientes o repeticion de
movimientos. Accidentes con los archivos moviles.”
>  "Calidad del trabajo por falta de personal de apoyo.” (SIC)

YV V

Resultados Obtenidos: Sistemas de Informacion

Los sistemas de informacién son el tercer componente del sistema de control interno (SCI),
y comprenden los sistemas de informacidén y comunicacidon existentes en la institucion, los
cuales deben permitir la generacion, la captura, el procesamiento y la transmision de
informacion relevante sobre las actividades institucionales y los eventos internos y externos
que puedan afectar su desempefio positiva o hegativamente.

Se consulto si se conocen las politicas institucionales y procedimientos para el control de la
informacion y para el archivo de la documentacion, 104 funcionarios (68%) expresaron que
si y 50 funcionarios (32%) indicaron que no.

éConoce las politicas institucionales y
procedimientos para el control de la informaciony
para el archivo de la documentacion??.

120
100 © Si; 104
80
80
© No; 50

40

20

10
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En relacion a la pregunta anterior, se consulto si los sistemas informaticos implementados
facilitan la toma de decisiones, un 83% manifestd que si lo facilitan y el 17% indicd que no.

Grafico N° 12

iLOS SISTEMAS INFORMATICOS
IMPLEMENTADOS FACILITANLA TOMA DE
DECISIONES?.

NP 17% (26)

83% (128)

Sl

En el caso de los 26 funcionarios (17%) que indican que los sistemas no facilitan la toma
de decisiones, se les solicitO que ampliaran sus respuestas, lo cual se consigna a
continuacion:

- w7

Litigioso Vision 2020/Escritos y Sistema de la Etica

oficios
"Los sistemas no tienen informacion | “"El Portal 2020, escritos oficios, es un | "Presenta muchas fallas a
confiable, y han propiciado la toma de | sistema lento, y tiende a pegarse, noes | la hora de consultar
decisiones equivocadas que se ha hecho ver | amigable para la labor que se ejecuta.” | resultados.”
a las jefaturas pero no han sido atendidas
/as gestiones. ”
"El sistema se [limita a registrar los | "El sistema de escritos y oficios y el
movimientos de un expediente, pero no | litigioso deberian ser un solo sistema
responde a un verdadero expediente | donde se tenga el acceso integral de la
electronico que permita analizar todo lo | informacion.”
realizado en el expediente para la busqueda
de soluciones o la implementacion de
estrategias para abordar el cobro de los
dineros adeudados al Estado. La limitacion
de ver imdgenes una por una y no contar
con una herramienta para asignar labores o
analizar los tiempos utilizados para movilizar
el expediente son una limitante para mi
unidad que convierte en el sistema en un
simple registro y no en una herramienta
para la gestion de mis expedientes.”

11
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Litigioso Vision 2020/Escritos y Sistema de la Etica

oficios
"Considero que la busqueda por partes no | "El 20/20 no es amigable con el usuario
despliega correctamente los resultados | pues no tiene una pre visualizacion de
incluso a veces ni siquiera sale en los | los documentos, hay que abrir uno por
resultados el expediente en el que uno estd | uno para encontrar lo gue uno busca.”
trabajando.”
"El litigioso no esta actualizado, no permite
ver de forma global e inmediata la cantidad
de procesos asignados, notificaciones y
audiencias sefaladas para un periodo
especifico (carga de trabajo) ni permite dar
seguimiento a asignaciones de
procuradores a asistentes (hay que hacerlo
a mano) ni el cumplimiento de los tiempos
asignados a los asistentes (hay que
revisarlo uno por uno).”
"Su funcionamiento y descriptores no se
adaptan a los procesos penales.”
"El sistema litigioso no despliega Ila
informacion de una manera mdas concisa.”
"En relacion con las denominaciones para
actualizar los expedientes.”
"Winguno de los predictores me han sido
consultados y muchos de ellos no tienen
utilidad, ni un fin especifico.”
"Hace un par de afios el litigioso era
inaccesible para la materia a mi cargo. La
lentitud con que en ocasiones funciona
retrasa el cumplimiento de los objetivos.”
"Litigioso fadilita las funciones, pero no la
toma de decisiones.”

De igual forma, ante la consulta de si conoce que, para el desarrollo de los sistemas de
informacion, exista validacion de requerimientos por el usuario experto, el 82% de los
funcionarios indico que no sabe, un 14% considera que si y un 9% manifiesta que no se les
consulta a los usuarios a la hora de desarrollar los sistemas internos.

12
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Grafico N° 13

¢(CONOCE SI EN EL DESARROLLODE LOS
SISTEMAS DE INFORMACION, EXISTE
VALIDACION DE REQUERIMIENTOS POR EL
USUARIO EXPERTO?.

A partir de lo anterior, se consultd si ha presentado observaciones sobre propuestas de
mejora a los sistemas de informacion, a lo cual el 38% de los funcionarios indicd que si y
un 62% que no.

Grafico N° 14
¢Ha presentado observaciones sobre propuestas de
mejora a los sistemas de informacion?
120
No; 96 (62%)
100 0

80

Si; 58 (38%)
60

20

Se les consulté a los 58 funcionarios que mencionan que han presentado propuestas de
mejoras a los sistemas si esas observaciones han sido tomadas en cuenta, a lo cual el 34%
de los funcionarios manifestd que No fueron atendidas y un 66% que manifestd que Si
fueron atendidas sus sugerencias.

13
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éSe han tomado en cuentasus observaciones sobre
propuestas de mejora a los sistemas informaticos?

2By
38 (66%) I . o

No

En el caso de los 20 funcionarios que manifestaron que sus observaciones no fueron
tomadas en cuenta, se les consultd si el Departamento de Tecnologias de Informacion le
habia comunicado los motivos del rechazo, a lo cual 10 funcionarios indican que no se les
comunico el motivo de rechazo. En el caso de los 10 funcionarios a los que, si les
comunicaron los motivos de rechazo, se presentan las respuestas generadas:

% S, en primer término, porque se esta actualizando el sistema y en segundo lugar porque
la jefatura no autoriza las mejoras.

Si, la respuesta fue que para lo que yo pido habria que desarrollar un sistema nuevo ya que
el litigioso tiene serias limitaciones.
< Las propuestas u observaciones se hacen a través de las coordinaciones o jefaturas asi que
ellos son los encargados de llevarios a las sedes correspondientes, a nosotros directamente
no nos preguntan.

Las sugerencias se hacen a nivel de direccion y no directamente.

Se ha indicado que se tomara en cuenta a futuro.

Mas que un rechazo se me indico que quedaban para una mejora futura del sistema litigioso,
sin embargo, eso fue hace dos anos y considero que la mejora es necesaria y valdria la pena
hacer el esfuerzo por implementaria. (La mejora consiste en generar opciones en el sistema
litigioso para un mejor control de la informacion en procesos de expropiacion). En su
momento se planted cada uno de los puntos por correo €lectronico y se comento
directamente con comparieros de Informatica.

Que las modificaciones tardan en ser incluidas y algunas no es posible incluirias.

Porque no soy Procuradora, soy una secretaria que debo seguir lo lineamientos del
Procurador jefe del despacho, no toman en cuenta las directrices de la Procuradora General
Adjunta, todo lo trabajan a su manera.

Si. Se indico que los sistemas se van a actualizar en corto plazo y que las sugerencias se
implementaran en la nueva version.

L)

X3

%

0.0

7
0'0

0.0

0.0

X3

%

3

%

14
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% La observacion se hizo verbalmente, se tomo como consejo.

En lo referente al conocimiento que deben tener sobre la normativa institucional de
actualizacion de la informacién en los sistemas informaticos, 83 funcionarios indican que si
conocen dicha normativa y 71 funcionarios mencionan que no la conocen.

Grafico N° 16

¢CONOCELA NORMATIVAINSTITUCIONAL
SOBRE LA ACTUALIZACION DE LA
INFORMACION EN LOS SISTEMAS
INFORMATICOS?.

46%
71

Sl NO

Como complemento a la pregunta anterior, se les solicito indicar si actualizan los sistemas
a los que tienen acceso, a lo cual 139 funcionarios (90%) manifestaron que si realizan la
actualizacion de los sistemas y 15 funcionarios (10%) no lo efectia.

Grafico N° 17

éActualiza los sistemas a los que tiene acceso?

160

139
140

120
100
80
60
40

20 15

Ante la consulta de si conoce sobre la existencia de un manual o guia sobre la informacién
que debe ingresar en los sistemas informaticos, un 32% de los funcionarios indicé que si y

15
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un 68% manifestd que no conoce dicho manual. Es importante consultarles a los
funcionarios que se entiende por manuales o guias de procedimientos.

Grafico N° 18

éConoce si existe un manual o guia sobre la
informacion que debe ingresar en los sistemas
informaticos?

No 68% (104)

Si

0 20 40 60 80 100 120

La "Directriz de Ingreso de Datos en los Sistemas de Informacion de la Procuraduria General
de la Republica" es un documento que se comunicé a los funcionarios, por lo que se procedié
a consultarles si tienen conocimiento de dicha directriz. Ante la consulta, el 34% de los
encuestados manifestd que si y un 66% manifestd no conocer dicha directriz.

Grafico N° 19
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De igual forma, se consultd si conocen la Politica sobre respaldo y recuperacion de
informacién. El 26% de los funcionarios manifestd conocerla y un 74% indica que no tienen
conocimiento.

Grafico N° 20
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Ante la consulta de si los sistemas informaticos que utiliza en sus labores diarias le han
generado algun tipo de inconveniente, 70 funcionarios (45%) manifiestan que si se les han
presentado inconvenientes y 84 funcionarios (55%) indican no han tenido problemas con
los sistemas informaticos.

Grafico N° 21
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Dentro de los inconvenientes presentados, se mencionan los siguientes:

“Algunas veces cuesta conectarse al VPN,
cuando se interpone un incidencia no es con
la rapidez que uno desea que la atiendan.”

“Lentitud, problemas con actualizaciones o
firma digital que han sido solventadas por el
Departamento de TI.”

“1. No tener un ambiente sblo para materia
penal, como si lo hay para denuncias
administrativas.

2. No hay uniformidad de criterios para
incorporar por igual la informacién por
todos los procuradores.

“"Muchas veces los expedientes que
ingresan electronicamente para asignar no
aparecen consignados mi bandeja de
asignacion, y ello implica que hay que hacer
una revision completa del sistema para
establecer donde los enviaron. Dado ese

3. No aparecen enlistadas todas las | error, en muchos casos los expedientes no

instituciones.” se han asignado en tiempo y lo plazos
corren contra el Estado. El problema se
mantiene a la fecha.”

“En algunas ocasiones, he ingresado | “Los sistemas suelen pegarse, en ocasiones

informaciéon que no se guarda, motivo por
el cual, debo ingresar mas de una vez en los
expedientes para asegurarme que se
respalden los cambios aplicados en cada
caso.”

solicitamos ayuda de informatica,
actualmente el sistema de oficios es el que
da mayor problema no accede informacion
ni permite su ingreso.”

“"He tenido problemas con la firma digital,
porque a veces el sistema no me permite
firmar, el sistema de oficios es muy lento.”

“El sistema de escritos se queda pegado
cuando se tramita un documento y el de
ética tiene muchas fallas que han sido
reportadas a las jefaturas.”

“Para el ingreso y envio de escritos, el
sistema es muy lento. Igual para la
generacion de oficios.”

“Lentos, a veces no reflejan el trabajo, son
muy generales para las necesidades de
todas las areas.”

“Cuando se esta sacando un escrito u oficio
y al generarlo creo uno a nombre de otro
companero. Se cambia internamente la
solicitud. Se debe estar atento a que la
generacion corresponda al expediente y no
a otro caso.”

“El aspecto de las notificaciones, que los
sistemas no estan integrados unos con
otros, que no es posible visualizar todas las
veces que ingresa una misma notificacion,
no genera la posibilidad de seguimiento de
asignaciones, entre otros.”

“En una ocasién el Juzgado nos previno
aportar una documentacién, y asi se hizo,
sin embargo, el sistema solo envio el escrito
y no envid los adjuntos.”

“Algunos procesos han quedado en el
"limbo" no han llegado a la bandeja de
asignaciones y se han quedado sin asignar
vencido el plazo de contestacién.”

“En el caso del sistema de escritos y oficios
se cierra constantemente, es lento y parece
ser muy viejo, no siempre la informacion
que se encuentra asociada al litigiosos lo

“Son sistemas muy poco amigables, al
punto de que el trabajo sustantivo puede
efectuarse en un tiempo reducido y el incluir
la informacion en los sistemas puede llevar
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esta también el portal 2020, en ocasiones
no cuentan con la informacidn precisa para
llenar datos que correspondan con la
realidad de los procesos.”

hasta tres o cuatro veces lo que se necesita
para hacer el trabajo sustantivo que se
realiza.”

“Los sistemas no son intuitivos. Son poco
flexibles y poco integrados. Parecen islas.
Los formatos de documentos no estan bien
elaborados con muchos errores y la
generacion de oficios es un dolor de
cabeza.”

“Sesgos en los datos, fallos reiterados en el
funcionamiento, desconexion, entre
otros...”

“Por ejemplo, el sistema de gestion legal
sustituye la notificacion electronica con la
de fax, aunque el fax haya ingresado
después, por lo que no hay certeza en caso
de revision el momento exacto de la
notificacion. El sistema de escritos y oficios
es demasiado lento y no permite borrar
adjuntos que se hayan incluido por error, se
debe eliminar el escrito y volver a adjuntar
todo.”

“Cisco nunca me ha funcionado desde mi
casa, escritos y oficios presentd problemas
aparentemente por unas actualizaciones,
pero unos 4 dias después me fue
solucionado. El resto son inconvenientes
normales ante esta transicion hacia una
mayor aplicacion de la tecnologia.”

“En ocasiones se quedan pegados por
mucho tiempo y atrasan mis labores. Y en
otras ocasiones se dan errores que me
perjudican o atrasan firmas. Y no siempre
se obtiene la razdn por la cual sucedio. Y se
debe realizar el proceso nuevamente como
si el anterior no se hubiera realizado.”

“Durante estos 14 anos de trabajar, he
realizado actualizacién de datos en el
litigioso y en tres ocasiones hemos visto que
esa actualizacién se perdid. Los expedientes
no aparecen actualizados, aun cuando,
fueron incluidos en oficios de reciclaje y
reciclados efectivamente.”

“"De vez en cuando se pega mucho los
sistemas, y también a veces no se puede
ingresar en forma rapida, pero en si son
muy importantes y recibimos respuesta casi
inmediata de parte de los compaferos de
informatica.”

“Lo que es la generacion de escritos y de
oficios, pues el proceso se hace engorroso
y en ocasiones se demora mucho tiempo
asociar los escritos.”

“El sistema de escritos a la hora de cancelar
los oficios se pega y me saca siempre.”

“El sistema de Escritos y oficios si lo dejo
unos minutos sin utilizar se me cierra.”

“El expediente digital no existe en un todo
sino fragmentado lo que dificulta su
analisis”

“A veces la respuesta en conectarse es lenta
me imagino que debido a fallas del
internet.”
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“Los que usualmente dan problemas son el de Escritos y Oficios. 1- A veces sale un "error
en tiempo de ejecucidon" y se cierra cuando uno va a generar el consecutivo. 2- Otras
veces, pese a que el documento esta cerrado, le aparece al Procurador "abierto" y no
puede firmarlo hasta pasado un lapso. 3- Asimismo, al enviar escritos es muy frecuente,
que los adjuntos con firma digital reboten, a pesar de que el Sistema si permitié
adjuntarlos originalmente para su envio y eso genera atrasos en la entrega. 4- Otro
problema frecuente, es que, si en el Sistema del Poder Judicial existen varios legajos de
expediente, los escritos ingresan solo a uno de estos, sin que podamos escoger a donde
ingresan, y eso a su vez genera que el Poder Judicial deba reubicar escritos y se desordena
el expediente, genera problemas de orden. 5- Asimismo, hay un problema con los
expedientes administrativos grandes, porque no se permite el envio de adjuntos que
superen los 10 MB, eso implica que debe dividirse el documento y como tampoco hay
garantia de que ingrese en el orden de la division, se genera un desorden en el expediente
judicial, y ello conlleva a que se prevenga a la Procuraduria a enviar nuevamente todo. 6-
Existe un tope maximo de adjuntos en la salida de escritos, y eso a veces no es acorde
con la realidad del expediente administrativo, ya que algunos se componen de mas de 17
mil folios. 7- No se permite el envio electrénico de adjuntos que no sea formato PDF, y
eso ocasiona que deban enviarse escritos fisicos con audios, videos u otros formatos.”

Se les consulto si tienen conocimiento de la Normativa Institucional sobre la Seguridad de
la Informacidn, a lo cual el 32% de los encuestados manifestd que si la conoce y un 68%
indicd que no conocen de dicha normativa.

¢Conoce la Normativa Institucional sobre la
Seguridad de la Informacion?
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A la pregunta que, si el correo electrénico es el canal institucional para recibir informacion
oficial, 134 funcionarios (87%) manifestaron que si y 20 funcionarios (13%) indicaron que
no es el medio oficial para recibir informacion.
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Grafico N° 23
¢El correo electrénico es el canal institucional para recibir informacion
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Se les consulto si conocen el Plan de Gestién Documental de la PGR, a lo cual 60 funcionarios

indicaron conocer el plan y 94 funcionarios manifestaron no tener conocimiento del mismo.
Grafico N° 24

. CONOCE EL PLAN DE GESTION DOCUMENTAL DE
LA PGR?

Ante esta respuesta es importante destacar que el Plan de Gestion Documental es un
documento que refiere al control y estandarizacién en la gestion documental, ademas,
obedece al cumplimiento de la Ley 7202 del Sistema Nacional de Archivos y la Ley de Control
Interno 8292, es pertinente su acatamiento obligatorio por parte de todo el personal que
labora para la Institucion.
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CONCLUSIONES

Es prioritario revisar las estrategias que la Unidad Coordinadora de Control Interno viene
ejecutando para solicitar la colaboracion en el llenado de los instrumentos que se envian,
por cuanto la participacion de los funcionarios es realmente baja y los resultados que se
obtienen, en algunas ocasiones se pueden considerar que no son representativos de la
realidad en cada Direccidén o Departamento.

Ante la consulta de si el SEVRI que se aplica en la Direccién en la cual labora, se encuentra
alineado al establecido institucionalmente, un 82% de los funcionarios no sabe si esto
sucede.

Estos resultados reflejan el desconocimiento de las personas que respondieron la encuesta
sobre el proceso de Valoracion de Riesgo que se debe aplicar en las Direcciones y que tiene
relacion con la estrategia de comunicacion de los planes, procedimiento y directrices a lo
interno de la Institucion, que se ha vuelto un tema recurrente en las respuestas que emiten
los funcionarios y es menester que sea analizado de forma integral, a fin de que el mensaje
permee en los funcionarios.

Ante la consulta de si conoce el impacto de sus funciones en el logro de los objetivos de la
Direccion, 62 funcionarios (40%) manifestaron desconocerlo. Esto es una situacién a la que
hay que prestarle atencion, debido a que es un porcentaje alto y esto podria ocasionar que
las acciones generadas por los funcionarios tengan un impacto significativo a lo interno de
la Direccion.

En alusién a si le han sido comunicados por parte de la jefatura, las acciones que se
implementaran para identificar los riesgos de la Direccion en la cual labora, 119 funcionarios
(77%) indicaron que no. Debe analizarse el manejo de la comunicacién a lo interno de las
Direcciones y como ese mensaje este llegando a los funcionarios.

Como complemento a la consulta anterior, se les solicitd a los funcionarios que mencionaran
si han informado a la Jefatura sobre algun riesgo que considere valorar en el desempefio
de sus funciones, a lo cual 88 funcionarios (57%) indicaron que no. Los nimeros reflejan la
necesidad de atender este tema, por cuanto se desprende que los funcionarios no conocen
cuales son los potenciales riesgos que se presentan a la hora de realizar sus funciones y
que pueden impactar negativamente en las labores que se realizan en la Direccion.

En lo referente al conocimiento que deben tener sobre la normativa institucional de
actualizacion de la informacion en los sistemas informaticos, 71 funcionarios (46%)
mencionan que no la conocen y como complemento a la pregunta anterior, se les solicito
indicar si actualizan los sistemas a los que tienen acceso, a lo cual 15 funcionarios (10%)
indicaron que no lo efectla.
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La "Directriz de Ingreso de Datos en los Sistemas de Informacion de la Procuraduria General
de la Republica" es un documento que se comunico a lo interno de la Institucion, por lo que
se procedié a consultarles a los funcionarios si tienen conocimiento de dicha directriz. Un
66% del personal manifestd no conocer dicha directriz. Se evidencia nuevamente la
necesidad de cambiar la forma en que se comunican los aspectos relevantes de la
Institucion.

Es necesario que el Departamento de Tecnologias de la Informacidn revise los factores que
los funcionarios mencionaron como inconvenientes generados por los sistemas de
informacion que utilizan durante las labores diarias, debido a que 70 funcionarios (45%)
manifiestan que si se les han presentado inconvenientes con dichos sistemas.

Ahora bien, es relevante tener en cuenta que, al encontrarse un porcentaje muy importante
de funcionarios en la modalidad de teletrabajo, se ha detectado que muchos de los
inconvenientes sefalados con los problemas en los sistemas, son provocados por el ancho
de banda con que disponen los funcionarios en el servicio de internet. Otro aspecto a
mencionar es que a partir del 01 de julio la Institucidon inicid con el nuevo sistema de Gestion
Documental, el cual sustituye a Escritos y oficios que presentaba por su obsolescencia
muchos problemas.

Los funcionarios desconocen que el Departamento de Tecnologias, en el proceso del
desarrollo de los sistemas de informacion, validan los requerimientos con usuarios expertos,
es recomendable que se participe a mas funcionarios en este proceso o se informe al final
quienes colaboraron en la validacion de los requerimientos.

El Plan de Gestion Documental es un documento que refiere al control y estandarizacién en
la gestion documental, ademas, obedece al cumplimiento de la Ley 7202 del Sistema
Nacional de Archivos y la Ley de Control Interno 8292, es pertinente su acatamiento
obligatorio por parte de todo el personal que labora para la Institucién.

Por lo anterior, se les consultd si conocen el Plan de Gestion Documental de la PGR, a lo
cual 94 funcionarios (61%) manifestaron no tener conocimiento de dicho documento.

RECOMENDACIONES

1. Definir y coordinar con el Departamento de Prensa estrategias de comunicacién que
permitan que los funcionarios conozcan las politicas, procedimientos y directrices en
materia de control interno.
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2. Realizar un proceso de capacitacion a todo el personal en materia de SEVRI y
Control Interno, como parte del refrescamiento de conceptos que se debe establecer
a lo interno de la Institucion.

Al Departamento de Registro y Control Documental

1. Establecer en conjunto con el Departamento de Prensa, una estrategia de
comunicacién para que los funcionarios conozcan el Plan de Gestién Documental,
siendo pertinente su acatamiento obligatorio por parte de todo el personal que labora
para la Institucion.

A las Jerarquias de las Direcciones Sustantivas
1. Elaborar un documento en conjunto con su personal, en donde se definan cuales
son los riesgos asociados a las funciones que realizan y las implicaciones de su
materializacion.
2. Establecer un mecanismo de comunicacion que permita a los funcionarios advertir
de potenciales riesgos que se estén presentando en la Direccidon y que estos sean
analizados, a fin de determinar su pertinencia o no.

3. Comunicar a los funcionarios bajo su cargo, la responsabilidad sobre el proceso de
actualizacion de los sistemas informaticos.
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PLAN DE ACCION

Hallazgo

Acciones de Mejora

Indicador

Responsable

Plazo

Definir estrategias de comunicacion que permitan que los
funcionarios conozcan las politicas, procedimientos y directrices
en materia de control interno.

Estrategia de comunicacion sobre politicas, procedimientos y
directrices en materia de control interno.

Estrategia implementada

UCCI/Prensa

I Semestre 2022

Realizar un proceso de capacitacion en SEVRI y Control Interno
como parte del refrescamiento de conceptos que se debe
establecer a lo interno de la Institucién, para todo el personal de
la PGR.

Definir un plan de capacitacion sobre la normativa de SEVRI y Control
Interno para realizar un ciclo de charlas en la Institucion.

Plan implementado.

UCCI

I semestre 2022

Elaborar un documento en conjunto con su personal, en donde se
definan cudles son los riesgos asociados a las funciones que
realizan y las implicaciones de la materializacién de los mismos.

Reunién con el personal para elaborar documento que contenga los
riesgos asociados a las funciones de la Direccion.

Documento Elaborado.

Procuradores
Directores/UCCI

I semestre 2022

Establecer un mecanismo de comunicacion que permita a los
funcionarios advertir de potenciales riesgos que se estén
presentando en la Direccidn y que estos sean analizados, a fin de
determinar su pertinencia o no.

Establecer mecanismo de comunicacion interna para la atencion de
los riesgos de la Direccion.

Estrategia d
comunicacion
implementada
comunicada.

e

y

Procuradores Directores

I semestre 2022

Comunicar a los funcionarios bajo su cargo, la responsabilidad
sobre el proceso de actualizacion de los sistemas informaticos.

Realizar reunion para comunicar la importancia de actualizar los
sistemas informaticos.

Comunicado efectuado

Procuradores Directores

I semestre 2022

Establecer una estrategia de comunicacion para que los
funcionarios de las Direcciones conozcan el Plan de Gestion
Documental.

Coordinar una capacitacion sobre el Plan de Gestion Documental

Capacitacion realizada.

Departamento de
Registro y Control
Documental.

I semestre 2022
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Anexo 1-
CUESTIONARIO SEGUIMIENTO SOBRE CONTROL INTERNO
DIRECCIONES SUSTANTIVAS - 2021
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CUESTIONARIO DIRECCIONES SUSTANTIVAS - 2021

VALORACION DE RIESGO

1.

¢Conoce el Sistema Especifico de Valoracion de Riesgo Institucional (SEVRI)
comunicado en el afo 2016?

Si No

¢Existe una cultura de valoracion y control de riesgo en la Direccion en la cual usted
labora?

Si No

¢El SEVRI que se aplica en la Direccion en la cual usted labora, se encuentra alineado
al establecido institucionalmente?

Si No NS/NR

¢Su jefatura mantiene actualizada la valoracion de riesgo para el cumplimiento de los
objetivos de la Direccion?

Si No NS/NR

¢ El Sistema de Valoracién de Riesgo de su Direccién responde a un proceso
participativo?

Si No

5.1 Como se da su participacion en el analisis de los riesgos del area?

¢Conoce el impacto de sus funciones en el logro de los objetivos de la Direccion?

Si No

éLe han sido comunicados por parte de la jefatura, las acciones que implementaran
para identificar los riesgos de la Direccion en la cual usted labora?

Si No
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8. ¢Enumere al menos tres riesgos potenciales en la realizacion de sus funciones?
9. ¢Ha informado a su jefatura sobre algun riesgo que considere a valorar en el
desempefio de sus funciones?
Si No
SISTEMAS DE INFORMACION
1. éConoce las politicas institucionales y procedimientos para el control de la
informacion y para el archivo de la documentacion?
Si No
2. ¢Los sistemas informaticos implementados facilitan la toma de decisiones?
Si No
2.1 Indicar cuales sistemas informaticos no facilitan la toma de decisiones y por qué?

3. éConoce si en el desarrollo de los sistemas de informacion, existe validacién de
requerimientos por el usuario experto?

Si No NS/NR
4. ¢Ha presentado observaciones sobre propuestas de mejora a los sistemas de
informacion?
Si No

4.1 ¢Se han tomado en cuenta sus observaciones sobre propuestas de mejora a
los sistemas informaticos?
4.2 Leinformo T.I. los motivos del rechazo a las propuestas de mejora sugeridas.

5. ¢Conoce la normativa institucional sobre la actualizacion de la informacion en los
sistemas informaticos?

Si No

6. ¢Actualiza los sistemas a los que tiene acceso?
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Si No

6.1 ¢éCon que frecuencia realiza la actualizacion de los sistemas de informacién?
(diario, semanal, mensual, trimestral, semestral, anual)

7. éConoce si existe un manual o guia sobre la informacidon que debe ingresar en los
sistemas informaticos?

Si No

8. ¢Conoce la "Directriz de Ingreso de Datos en los Sistemas de Informacién de la
Procuraduria General de la Republica"?

Si No
9. ¢Conoce la Politica sobre Respaldo y Recuperacion de Informacion?
Si No

10.¢Los sistemas informaticos que utiliza en sus labores diarias le han generado algun
tipo de inconveniente?

Si No NS/NR
10.1  Explique cudles inconvenientes le han generado los sistemas informaticos
11.¢Conoce la Normativa Institucional sobre la Seguridad de la Informacion?

Si No

12.¢El correo electrénico es el canal institucional para recibir informacidn oficial?
Si No
13.¢éConoce el Plan de Gestion Documental de la PGR?

Si No
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